大连市第五人民医院询价函


大连市第五人民医院网站立体安全监控服务项目
采购询价函
各供应商：
大连市第五人民医院拟采购网站立体安全监控服务项目，预算5.0万元。现诚意邀请贵公司对“大连市第五人民医院网站立体安全监控服务项目”进行报价，报价超出采购预算的，视为无效。
一、采购需求
1.项目范围
	序号
	服务内容
	服务网站域名

	1
	网站立体监控服务
	http://www.dlwuyuan.com/

	2
	网站渗透测试服务
	


2.项目技术需求

（1）网站立体监控服务招标技术参数
	指标项
	监控服务功能

	站点信息获取
	· 支持获取网站服务器信息，如Web容器、脚本语言、版本、域名到期时间
· 支持获取网站物理接入位置
· 支持获取网站备案信息及到期时间
· 支持 获取网站Alexa排名信息
· 支持分析网站资源数量，如包含的图片、Flash、HTML、外站链接、错误页面等个数

	可用性检测
	· 支持检测网站首页响应速度，判断网站是否掉线，支持DNS、Ping、HTTP请求等多种方式探测网站连通速度
· 支持检测域名劫持

	挂马检测
	· 支持云端挂马源址库，采用云端动态行为检测技术与静态特征匹配技术相结合
· 支持页面源代码分析，可深入检查该页面所有自动加载资源，包括脚本、框架、CSS  
· 支持取证存储功能，可配置留存所有页面或恶意页面
· 支持识别ActiveX控件，可识别超过200个的ActiveX控件
· 可识别页面是否使用脚本、使用页面跳转
· 支持对源代码进行自动化的加密代码解密、混淆代码还原（反加花）
· 支持识别挂马常见的加密算法、挂马代码模式
· 支持提供网站链接拓扑关系，包括了URL引用方法和挂马链接关系

	暗链检测
	· 支持云端暗链源址库
· 利用静态分析技术对网页源代码进行分析，查找不可见的外域链接，并对这些链接进行云特征匹配，能够检测出各类暗链链接，并提取相应的链接及关键词扩展"云特征库"

	网站变更检测
	· 支持云端被黑库，检测常见的上传黑页及被黑关键词
· 可监测网站变更情况，通过对比页面前后两次变化，来判断是否网页出现变更
· 将页面进行分析和分类，如把网页解析为网页框架和网页内容，对不同的变更赋予不同的权重值。支持对图片、CSS、二进制文件等进行分类，支持选择监测的文件类型
· 支持按照分辨率、文件大小及MD5值变化对图片进行检测
· 支持自定义网页变更级别
· 支持对检测到的被黑页面进行页面源代码证据保存、页面变更内容对比

	敏感内容检测
	· 采用中文分词及中文语义识别技术，对网站页面中的内容进行敏感内容检测
· 支持用户上传自定义关键词
· 支持对检测到关键词的网页进行页面源代码证据保存，并将关键词高亮显示

	脆弱性检测
	· SQL注入检测功能，检测网站是否存在SQL注入漏洞。包括对：Get参数的注入检测、Post参数的注入检测、Cookie中变量的注入检测提供SQL注入后续验证功能，如数据库版本识别，数据库名称、用户名等信息的抓取等
· 能够支持SQL盲注检测功能
· 支持XSS跨站脚本（Cross Site Scripting）检测，采用动态网页解析技术，准确分析网页脚本
· XSS跨站脚本检测能够对Get、Post、Cookie的参数、HTTP头部的user-agent进行跨站脚本检测。能够识别路径形式的参数并进行检测；支持Webshell检测
· 支持网站管理后台弱密码检测
· 支持网站管理后台地址检测
· 支持检测网站是否可以列目录
· 支持检测基于隐藏字段的安全漏洞
· 支持Web 路径下敏感文件检测，如备份文件、数据库文件、密码文件等
· 支持表单类型的漏洞检测
· 支持无效链接的发现
· 支持对常见的第三方应用进行漏洞检测

	报表功能
	· 支持网站目录树结构展示
· 提供全面、详细的统计报表功能，能够提供图形界面进行查询
· 支持各种饼图、折线图、柱状图等图表显示检测结果
· 支持历史统计报表，能够展示基于周、月、季度或指定时间段内的网站数据分析和安全趋势
· 支持通过漏洞获取系统进程、目录和程序版本及其它敏感信息
· 支持网站定位功能，内置在线地图接口，能够在地图上实时定位最新发现的问题网站
· 支持在线报表
· 支持基于风险值及漏洞类型进行排序
· 支持Word、PDF、Excel格式的离线报表

	告警功能
	· 支持邮件告警
· 支持根据关键字、告警类型、告警事件状态等维度进行告警信息查询


（2）网站渗透测试服务招标技术参数
	概念
	渗透测试是由乙方模拟黑客攻击时常用的技术手段对甲方目标系统发起的模拟黑客攻击行为。渗透测试目的在于充分挖掘和暴露系统的弱点，从而让管理人员了解其系统所面临的威胁。

	要求
	· 评估目标系统的基本特征信息是否可以被远程探测和获取（如系统名称/版本、应用指纹、应用入口、管理入口等）。
· 评估目标系统是否存在注入攻击漏洞（如SQL 注入、LDAP 注入、ORM 注入、XML 注入、SSI 注入、XPATH 注入、IMAP/SMTP 注入、代码注入等）。
· 评估攻击者是否可以执行计划外的命令、访问未被授权的数据、接管主机管理控制权等。
· 评估目标系统是否存在跨站脚本攻击（XSS）漏洞（如反射式跨站脚本、存储式跨站脚本、基于DOM 的跨站脚本检测、FLASH 跨站脚本测试等）。
· 评估攻击者是否可以在目标系统的客户端浏览器上执行脚本，从而劫持客户端用户会话、危害网站、或者将客户端用户转向至恶意网站等。
· 评估目标系统身份认证和密码的安全性（如用户枚举、默认或可猜解/遍历用户帐户、暴力破解、认证模式绕过、CAPTCHA安全性、双因素认证安全性、记住密码和密码重置弱点、注销和浏览器缓存弱点、认证信息是否暴露在url或cookie等）。评估目标系统的认证密码的安全强度是否足够。评估系统身份认证方式是否存在安全漏洞。
· 评估目标系统的授权机制是否存在漏洞。评估是否存在绕过授权模式、是否存在越权/非授权访问漏洞、是否存在非授权提权漏洞。
· 评估目标系统敏感信息是否存在不安全的加密存储（如密码加密存储等）。评估加密算法的安全强度是否足够。
· 评估目标系统的会话安全机制（如是否存在敏感信息泄露、会话篡改、会话劫持、会话重放等）。评估攻击者是否可以假冒受害客户端执行操作。评估攻击者是否可以破坏会话传输的完整性和机密性。
· 评估目标系统是否存在不安全的直接对象引用。评估目标系统是否每次都验证用户是否有权访问目标对象。评估攻击者是否可以操控这些引用去访问未授权数据。
· 评估目标系统的安全配置安全性。如应用程序、框架、应用程序服务器、web服务器、数据库服务器和平台的配置是否存在安全漏洞。（如未更改默认帐户/密码、未使用的网页、未安装补丁的漏洞、未被保护的文件和目录、未禁用或删除多余的端口/服务/网页/帐户/权限等。）评估攻击者利用错误的安全配置是否可以访问目标系统未授权的数据或功能。
· 评估目标系统是否限制URL访问权限。（如某敏感url网页可不经身份认证直接访问、管理后台页面可以未经授权直接访问等）
· 评估目标系统重定向或转发链接是否经过验证，评估是否可以重定向客户端受害用户到钓鱼软件或恶意网站，或者使用转发去访问未授权的页面。评估攻击者是否利用不安全的转发绕过访问控制。
· 评估目标系统是否存在缓冲区溢出漏洞。评估攻击者是否可以利用缓冲区溢出漏洞进行非授权访问、获取控制权、破坏可用性等威胁操作。
· 评估目标系统的页面是否已经或可以被攻击者篡改。评估目标是否已经或可以被挂暗链。评估目标系统是否已经或可以被挂马。评估攻击者是否可以获取目标系统的后台管理路径，甚至后台管理权限。评估攻击者是否可以非法上传文件。
· 评估从是否通过渗透获取目标系统，并通过渗透进一步扩散到内网。


3.服务期
	序号
	服务内容
	服务期
	交付成果

	1
	网站立体监控服务
	一年
	每月出具
《网站立体监控报告》1份

	2
	网站渗透测试服务
	一年
（每半年一次，共两次）
	每半年出具
《渗透测试报告》1份


二、报价文件报送
若贵公司有意参加此次报价，请将报价文件密封后加盖单位公章，于2020年4月16日13:00前送至大连市第五人民医院（黄河路890号）机关综合楼（F座）307室（采购办），逾期者视为放弃。
三、报价须知
1. 报价文件中应包含报价单、营业执照等材料。
2. 报价文件须每页加盖公章。
3.报价单经我单位认可即为签订合同的最终依据。
四、确定中标及合同签订
本次采购以满足采购需求且报价最低的原则确定中标单位。
五、付款方式
供方提供服务后，经我方验收合格，向我院开具正规发票，我院收到发票之日起三十个工作日内以支票或电汇的形式支付全款。
六、其他需求

1.提供一年网站立体监控服务，一年两次渗透测试服务。
2.如网站发生断网或监控服务内的问题时，服务方技术人员第一时间通过邮件、短信或电话等形式进行告警服务。
3.服务方须配有相关知识组成的专业技术人员，提供7*24服务。网站出现问题时，服务方要在1小时内予以响应，3小时内到达现场帮助解决相关的故障。

4.服务方必须配备服务工作所必须的监控系统、检测设备、交通工具等。
七、联系方式
名称：大连市第五人民医院采购办
联系人：蒲宽、田璐
联系电话：0411-84244322
地址：大连市第五人民医院（黄河路890号）机关综合楼（F座）307室（采购办）
大连市第五人民医院
                                    2020年4月10日
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